Allgemeine Geschaftsbedingungen von Asendia — Anhang 1
Datenschutzvereinbarung

Praambel

Dieser Anhang 1 (Datenschutzvereinbarung) der AGB (nachfolgend die «Datenschutzvereinbarung») konkreti-
siert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus dieser Datenschutzvereinba-
rung und der in Anlage A (Details zum Auftrag) beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwen-
dung auf alle Tatigkeiten, die mit der Dienstleistung in Zusammenhang stehen und bei denen Mitarbeiter der A-
sendia-Gesellschaft oder durch die Asendia-Gesellschaft beauftragte Dritte mit personenbezogenen Daten des
Auftraggebers und/oder von Kunden des Auftraggebers in BerGhrung kommen kénnen.

1. Definitionen
In dieser Datenschutzvereinbarung werden die unten aufgefihrten Begriffe mit der folgenden Bedeutung verwen-
det. Die Ubrigen Begriffe sind in den AGB definiert.

Begriff Bedeutung

AGB AGB bezeichnet die Allgemeinen Geschaftsbedingungen der Asendia-Gesellschaft

Auftrag Auftrag bezeichnet die Dienstleistungen, welche die Asendia-Gesellschaft auf Verlangen
des Kunden auf der Grundlage der AGB erbringen soll.

Auftragsverarbei- | Auftragsverarbeiter bezeichnet eine natirliche oder juristische Person, Behorde, Einrich-

ter tung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen ver-
arbeitet.

Auftragsverarbei- | Auftragsverarbeitung bezeichnet die in Anlage A (Details zum Auftrag) Abschnitt 2 be-

tung schriebenen Verarbeitungstatigkeiten.

Betroffene Per- | Die betroffene Person ist die identifizierte oder identifizierbare naturliche Person, auf die

son sich die personenbezogenen Daten beziehen.

DSGVO DSGVO bezeichnet die Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 (Datenschutz-Grundverordnung).

Personenbezo- Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder iden-

gene Daten tifizierbare natirliche Person beziehen; als identifizierbar wird eine natirliche Person ange-

sehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie ei-
nem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitdt dieser natirlichen Person sind.

Verantwortlicher

Der Verantwortliche ist die natirliche oder juristische Person, Behdérde, Einrichtung oder
jede andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel die-
ser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so
kann der Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benen-
nung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden.

Vertrag Vertrag bezeichnet den Vertrag Uber die Erbringung der Dienstleistungen, der zwischen
dem Auftraggeber und der Asendia-Gesellschaft auf der Grundlage der AGB der Asendia-
Gesellschaft geschlossen wird.

Weisung Weisung ist die auf einen bestimmten datenschutzmdssigen Umgang (zum Beispiel Spei-

cherung, Pseudonymisierung, Léschung, Herausgabe) der Asendia-Gesellschaft mit perso-
nenbezogenen Daten gerichtete Anordnung des Auftraggebers.

2. Anwendungsbereich und Verantwortlichkeit

2.1. Die Asendia-Gesellschaft erfullt den Vertrag. In diesem Zusammenhang erhélt die Asendia-Gesellschaft Zu-
gang zu personenbezogenen Daten und/oder kann Kenntnis von solchen Daten erhalten. Nach Artikel 28
DSGVO ist daher der Abschluss dieser Datenschutzvereinbarung erforderlich.

. Der Auftraggeber hat die Asendia-Gesellschaft im Rahmen der Sorgfaltspflichten des Artikels 28 DSGVO als
Dienstleister ausgewahlt. Voraussetzung fir die Zuldssigkeit einer Datenverarbeitung im Auftrag ist, dass der
Auftraggeber der Asendia-Gesellschaft den Auftrag schriftlich oder in elektronischer Form erteilt. Diese Da-
tenschutzvereinbarung enthélt nach dem Willen der Parteien und insbesondere des Auftraggebers den Auf-
trag zur Auftragsverarbeitung im Sinne des Artikels 28 Absatz 3 DSGVO und regelt die Rechte und Pflichten
der Parteien zum Datenschutz im Zusammenhang mit der Erbringung der Dienstleistungen.
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2.3.

Das Eigentum an den personenbezogenen Daten liegt ausschliesslich beim Auftraggeber als «Verantwortli-
chem» im Sinne der DSGVO. Aufgrund dieser Verantwortlichkeit kann der Auftraggeber wahrend der Laufzeit
der Datenschutzvereinbarung und nach Beendigung der Datenschutzvereinbarung die Berichtigung, Lo-
schung, Sperrung und Herausgabe von personenbezogenen Daten verlangen.

3. Gegenstand und Daver des Auftrages
3.1 Der Gegenstand des Auftrages ist in Anlage A (Details zum Auftrag) niedergelegt.
3.2 Diese Vereinbarung tritt in Kraft, sobald der Auftraggeber den Vertrag abgeschlossen hat, und endet, sobald

die betreffenden Dienstleistungen erbracht wurden und die in Anlage A (Details zum Auftrag) genannte Auf-
bewahrungsfrist fir die personenbezogenen Daten abgelaufen ist, die verarbeitet werden, damit die Dienst-
leistungen erbracht werden kénnen. Das Recht zur ausserordentlichen Kiindigung dieser Datenschutzverein-
barung bleibt unberihrt.

3.3 Im Zweifel haben die Bestimmungen dieser Datenschutzvereinbarung Vorrang vor den Bestimmungen des

Vertrages.

4. Beschreibung der Verarbeitung, Daten und betroffenen Personen

Umfang und Zweck der Datenverarbeitung durch die Asendia-Gesellschaft ergeben sich aus dem Vertrag. Die Art
der Verarbeitung ist ebenso wie die Art der Daten und der Kreis der betroffenen Personen in Anlage A (Details zum
Auftrag) beschrieben.

5. Technische und organisatorische Massnahmen

5.1.

53

5.4.

Die Asendia-Gesellschaft verpflichtet sich gegeniber dem Auftraggeber zur Einhaltung der technischen und
organisatorischen Massnahmen, die zur Wahrung der anzuwendenden Datenschutzvorschriften angemessen
und erforderlich sind.

. Die Asendia-Gesellschaft hat alle von ihr getroffenen technischen und organisatorischen Massnahmen, die

unter Artikel 28 Absatz 3 Buchstabe C DSGVO, Artikel 32 DSGVO in Verbindung mit Artikel 5 Absatz 1 und
Absatz 2 DSGVO fallen, zu dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben, wenn der Auf-
traggeber dies in schriftlicher Form verlangt.

Die Massnahmen dienen der Datensicherheit und der Gewdhrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfigbarkeit sowie der Belastbarkeit der
mit diesem Auftrag in Zusammenhang stehenden Systeme. Dabei sind der Stand der Technik, die Implemen-
tierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintritts-
wahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natirlicher Personen im Sinne von
Artikel 32 Absatz 1 DSGVO zu bericksichtigen.

Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen Massnah-
men ist als Anlage B (Technische und organisatorische Massnahmen zum Datenschutz) dieser Datenschutz-
vereinbarung beigefigt Die Parteien sind sich darUber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen Massnahmen erforderlich werden kén-
nen. Der Auftraggeber kann jederzeit eine aktuelle Fassung der von der Asendia-Gesellschaft getroffenen
technischen und organisatorischen Massnahmen anfordern.

6. Berichtigung, Einschrankung und L6schung von Daten

6.1.

6.3.

6.4.

Die Asendia-Gesellschaft darf die personenbezogenen Daten, die sie im Auftrag des Auftraggebers verarbei-
tet, nicht eigenmachtig, sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, |6schen
oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziglich unmittelbar an die
Asendia-Gesellschaft wendet, wird die Asendia-Gesellschaft dieses Ersuchen unverziglich an den Auftragge-
ber zur Freigabe weiterleiten.

. Die Umsetzung der Rechte auf Léschung, Einschrénkung, Berichtigung, Datenibertragbarkeit und Auskunft

sind nur nach dokumentierter Weisung des Auftraggebers unmittelbar durch die Asendia-Gesellschaft sicher-
zustellen.

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenom-
men sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemassen Datenverarbeitung er-
forderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erfor-
derlich sind.

Nach Ende des Vertrages oder friher nach Aufforderung durch den Auftraggeber — spétestens jedoch mit Be-
endigung der Datenschutzvereinbarung — hat die Asendia-Gesellschaft alle in ihren Besitz gelangten perso-
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6.5.

nenbezogenen und fir die Erbringung der Dienstleistungen erforderlichen Daten des Auftraggebers daten-
schutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméassen Datenverarbeitung dienen, muss
die Asendia-Gesellschaft entsprechend den jeweiligen Aufbewahrungsfristen Uber das Vertragsende
und/oder Gber das Ende der Datenschutzvereinbarung hinaus aufbewahren. Sie kann sie zu ihrer Entlastung
bei Ende der Datenschutzvereinbarung dem Auftraggeber Gbergeben.

7. Pflichten der Asendia-Gesellschaft

7.1.

7-3.
7.4.

7-5.

7.6.

7-7-

7.8.

7-9

Eine Verarbeitung personenbezogener Daten des Kunden, die sich nicht auf die Erbringung der Dienstleistun-
gen beziehen, ist der Asendia-Gesellschaft untersagt - es sei denn, dass der Auftraggeber dieser Verarbeitung
schriftlich zugestimmt hat.

Die Asendia-Gesellschaft bestdtigt, dass sie einen betrieblichen Datenschutzbeauftragten im Sinne der Arti-
kel 38 und 39 DSGVO bestellt hat. Wenn der Datenschutzbeauftragte ersetzt wird, macht Asendia dies unver-
ziglich in angemessener Form &ffentlich bekannt.

Fir die Beurteilung der Zulassigkeit der Datenverarbeitung ist der Auftraggeber verantwortlich.

Die Asendia-Gesellschaft informiert den Auftraggeber unverziglich dariber, wenn nach ihrer Auffassung eine
vom Auftraggeber erteilte Weisung gegen gesetzliche Regelungen verstosst. Die Asendia-Gesellschaft ist be-
rechtigt, die Durchfihrung der betreffenden Weisung so lange auszusetzen, bis diese durch den Auftraggeber
bestdtigt oder gedndert wird.

Die Asendia-Gesellschaft unterrichtet den Auftraggeber unverziglich bei schwerwiegenden Stérungen des
Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder andere Unregelmassigkeiten bei der Ver-
arbeitung der personenbezogenen Daten des Auftraggebers.

Fir den Fall, dass die Asendia-Gesellschaft feststellt oder Tatsachen die Annahme begrinden, dass von ihr fir
den Auftraggeber verarbeitete personenbezogene Daten einer Verletzung des gesetzlichen Schutzes perso-
nenbezogener Daten gemdss Artikel 33 DSGVO (Datenschutzverstoss bzw. Datenpanne) unterliegen, da
diese zum Beispiel unrechtmassig Ubermittelt wurden oder Dritte in irgendeiner Weise unrechtmassig Kennt-
nis von diesen Daten erlangt haben, informiert die Asendia-Gesellschaft den Auftraggeber in Schriftform oder
Textform (Fax/E-Mail) unverziglich und vollstandig Uber Zeitpunkt, Art und Umfang des Vorfalls bzw. der Vor-
falle. Die Meldung an den Auftraggeber muss mindestens folgende Informationen enthalten:

7.6.1. Eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich
mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen Ka-
tegorien und der ungefahren Zahl der betroffenen personenbezogenen Datensatze

7.6.2. Den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle
fur weitere Informationen

7.6.3. Eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten

7.6.4. Eine Beschreibung der Massnahmen, die ergriffen oder vorgeschlagen werden, um die Verletzung
des Schutzes personenbezogener Daten zu beheben, und gegebenenfalls der Massnahmen zur Ab-
milderung ihrer méglichen nachteiligen Auswirkungen

Die Asendia-Gesellschaft ist darUber hinaus verpflichtet, dem Auftraggeber unverziglich mitzuteilen, welche
Massnahmen sie getroffen hat, um die unrechtméssige Ubermittlung bzw. unbefugte Kenntnisnahme durch
Dritte kUnftig zu verhindern.
Die Asendia-Gesellschaft stellt auf Anforderung dem Auftraggeber die fir das Verzeichnis der Verarbeitungs-
tatigkeiten nach Artikel 30 Absatz 1 DSGVO notwendigen Angaben zur Verfigung und fihrt als Auftragsver-
arbeiter selbst ein Verzeichnis von Verarbeitungstatigkeiten nach Artikel 30 Absatz 2 DSGVO.
Die Asendia-Gesellschaft stellt sicher, dass die mit der Verarbeitung der personenbezogenen Daten des Auf-
traggebers befassten Mitarbeiter gemass Artikel 28 Absatz 3 Satz 2 Buchstabe b, Artikel 29 sowie Artikel 32
Absatz 4 DSGVO zur Wahrung der Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestim-
mungen des Datenschutzes vertraut gemacht wurden. Die Asendia-Gesellschaft und jede ihr unterstellte Per-
son, die Zugriff auf personenbezogene Daten hat, dirfen diese Daten ausschliesslich entsprechend der Wei-
sung des Auftraggebers verarbeiten, einschliesslich der in dieser Datenschutzvereinbarung eingerdumten Be-
fugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung dieser Daten verpflichtet sind. Diese Vertraulich-
keitsverpflichtung besteht auch nach Beendigung der Verarbeitungstatigkeit fort.
Die Erfullung der vorgenannten Pflichten ist von der Asendia-Gesellschaft oder von Dritten, die von der Asen-
dia-Gesellschaft mit der DurchfGhrung dieser Kontrolle beauftragt wurden, zu kontrollieren und in geeigneter
Weise nachzuweisen.
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7.10.

7.11.

7.12.

7.13.

Des Weiteren verpflichtet sich die Asendia-Gesellschaft, den Auftraggeber gemass Artikel 28 Absatz 3 Buch-

stabe f DSGVO bei der Einhaltung der in Artikel 34 bis 36 DSGVO genannten Pflichten zu unterstitzen:

7.120.1  Im Rahmen ihrer Informationspflicht gegeniber den betroffenen Personen und dem Auftraggeber in
diesem Zusammenhang samtliche relevante Informationen unverziglich zur Verfiigung zu stellen

7.10.2  Beider Durchfihrung der Datenschutz-Folgenabschatzung

7.10.3 Im Rahmen einer vorherigen Konsultation mit der Aufsichtsbehérde

Der Auftraggeber und die Asendia-Gesellschaft arbeiten auf Anfrage mit der Aufsichtsbehorde bei der Erfil-

lung ihrer Aufgaben zusammen.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- oder

Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen An-

spruch im Zusammenhang mit der Auftragsverarbeitung durch die Asendia-Gesellschaft ausgesetzt ist, hat

ihn die Asendia-Gesellschaft nach besten Kréften zu unterstitzen.

Die Asendia-Gesellschaft kontrolliert regelmdssig ihre internen Prozesse sowie die technischen und organisa-

torischen Massnahmen, um zu gewahrleisten, dass die Datenverarbeitung in ihrem Verantwortungsbereich

im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der

betroffenen Person gewahrleistet wird.

8. Rechte und Pflichten des Auftraggebers

8.1.

8.2.
8.3.

8.4.
8.5.

Die Weisungen des Auftraggebers werden zunachst durch diese Datenschutzvereinbarung festgelegt und
kénnen vom Auftraggeber jederzeit schriftlich oder in Textform durch Einzelweisungen gedndert, erganzt
oder ersetzt werden. Der Auftraggeber erteilt seine Weisungen schriftlich oder in Textform.

Alle erteilten Weisungen missen vom Auftraggeber und von der Asendia-Gesellschaft dokumentiert werden.
Der Auftraggeber hat die Asendia-Gesellschaft unverziglich und vollstandig zu informieren, wenn er bei der
Prifung der Auftragsergebnisse Fehler oder Unregelmdssigkeiten beziglich datenschutzrechtlicher Bestim-
mungen feststellt.

Dem Auftraggeber obliegen die aus Artikel 33 Absatz 1 DSGVO resultierenden Meldepflichten.

Erteilt der Auftraggeber Einzelweisungen, die Gber den in dieser Datenschutzvereinbarung oder im Vertrag
vereinbarten Umfang hinausgehen, sind die Kosten, die im Zusammenhang mit der Umsetzung dieser Wei-
sungen entstehen, vom Auftraggeber zu tragen.

9. Wahrung von Rechten der betroffenen Person

9.1.
9.2.

9-3.

9.4.

Der Auftraggeber ist fUr die Wahrung der Rechte der betroffenen Person verantwortlich.

Soweit eine Mitwirkung der Asendia-Gesellschaft fir die Wahrung von Betroffenenrechten - insbesondere
des Rechts auf Auskunft, Berichtigung, Einschrankung, Datenibertragbarkeit oder Léschung - durch den Auf-
traggeber erforderlich ist, trifft die Asendia-Gesellschaft die jeweils erforderlichen Massnahmen nach Wei-
sung des Auftraggebers.

Soweit eine betroffene Person sich unmittelbar an die Asendia-Gesellschaft zwecks Berichtigung, Loschung
oder Einschrénkung oder Datenibertragbarkeit ihrer Daten wenden sollte, leitet die Asendia-Gesellschaft die-
ses Ersuchen unverziglich an den Auftraggeber weiter.

Regelungen Uber eine etwaige Vergitung von Mehraufwdnden, die der Asendia-Gesellschaft durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniber dem Auftrag-
geber entstehen, bleiben unberihrt.

10. Kontrollbefugnisse

10.1.

10.2.

10.3.

10.4.

Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz, die techni-
schen und organisatorischen Massnahmen sowie die Einhaltung der Weisungen des Auftraggebers durch die
Asendia-Gesellschaft einmal jahrlich im erforderlichen Umfang zu kontrollieren.

Der Auftraggeber kann diese Kontrollen entweder direkt oder Uber einen neutralen Dritten durchfihren, so-
fern dieser Dritte kein Mitbewerber ist.

Der Auftraggeber kindigt der Asendia-Gesellschaft die Kontrolle einen Monat im Voraus schriftlich an und
macht dabei Angaben zu der Partei, welche die Kontrolle durchfihrt. Die Asendia-Gesellschaft kann die Par-
tei, die fur die Durchfihrung der Kontrolle bestimmt wurde, aus berechtigten Grinden ablehnen. Im Fall einer
solchen Ablehnung verstandigen sich die Parteien im gegenseitigen Einvernehmen auf die Benennung des
Kontrollierenden.

Die Kontrolle kann zu den jeweils Ublichen Geschaftszeiten der betreffenden Asendia-Gesellschaft im erfor-
derlichen Umfang durchgefihrt werden, sofern die Betriebsabldufe der Asendia-Gesellschaft durch die Kon-
trollen nicht unverhéltnismassig gestort werden.
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10.5.

10.6.

10.7.

10.8.

10.9.

Der Auftraggeber dokumentiert die Ergebnisse der Kontrolle und informiert die Asendia-Gesellschaft unver-

ziglich Uber diese Ergebnisse. Wenn bei der Kontrolle Umstédnde festgestellt werden, die zukinftig zu ver-

meiden sind und Anderungen der Datenschutzprozesse der Asendia-Gesellschaft erfordern, informiert der

Auftraggeber die Asendia-Gesellschaft unverziglich Gber diese Anderungen.

Die Asendia-Gesellschaft stellt dem Auftraggeber alle verlangten Informationen zur Verfigung, sofern sie zur

Durchfihrung der Kontrolle im Sinne von Absatz 1 erforderlich sind.

Die Asendia-Gesellschaft stellt dem Auftraggeber die erforderlichen Informationen zur Verfigung, wenn die

Aufsichtsbehorde gegeniber dem Auftraggeber Massnahmen gemaéss Artikel 58 DSGVO insbesondere in Be-

zug auf die Melde- und Kontrollpflichten ergreift.

Die Asendia-Gesellschaft erbringt den Nachweis technischer und organisatorischer Massnahmen, die nicht

nur den konkreten Auftrag betreffen, entsprechend den Festlegungen in Anlage A (Details zum Auftrag). Dies

kann erfolgen durch:

10.8.1. die Einhaltung genehmigter Verhaltensregeln gemass Artikel 40 DSGVO

10.8.2. die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemass Artikel 42 DSGVO

10.8.3. aktuelle Testate, Berichte oder Berichtsauszige unabhdngiger Instanzen (zum Beispiel Wirtschafts-
prufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsbeauftragter, Datenschutzauditoren)

10.8.4. eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (zum Beispiel nach ISO
27001 oder BSI-Grundschutz)

Die Kosten fir die Durchfihrung einer Kontrolle bei der Asendia-Gesellschaft kdnnen dem Auftraggeber in

Rechnung gestellt werden.

11. Unterauftragsverhaltnisse

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

Der Auftraggeber ist damit einverstanden, dass die Asendia-Gesellschaft zur Erfillung ihrer vertraglich ver-
einbarten Leistungen externe Unternehmen zur Leistungserfillung heranzieht bzw. mit Leistungen unterbe-
auftragt. Eine Aufstellung der derzeit eingesetzten Unterauftragsverarbeiter ist in Anlage A (Abschnitt 3) zu
dieser Datenschutzvereinbarung enthalten.

Die Asendia-Gesellschaft muss entweder direkt oder durch angemessene vertragliche Regelungen sicherstel-
len, dass der Unterauftragsverarbeiter sorgfaltig ausgewahlt wird. Vor der Beauftragung prift die Asendia-
Gesellschaft, dass der Unterauftragsverarbeiter die Bestimmungen der zwischen dem Auftraggeber und der
Asendia-Gesellschaft abgeschlossenen Datenschutzvereinbarung einhalten kann. Sie kann durch angemes-
sene vertragliche Regelungen auch einen Dritten mit dieser Prifung beauftragen. Die Asendia-Gesellschaft
hat insbesondere vorab und regelméssig wahrend der Vertragsdauer bzw. der Dauer dieser Datenschutzver-
einbarung zu kontrollieren oder auf der Grundlage angemessener vertraglicher Regelungen von einem Dritten
kontrollieren zu lassen, dass der Unterauftragnehmer die nach Artikel 28 Absatz 3 Buchstabe ¢ sowie Artikel
32 DSGVO in Verbindung mit Artikel 5 Absatz 1 und 2 DSGVO erforderlichen technischen und organisatori-
schen Massnahmen zum Schutz personenbezogener Daten getroffen hat. Die Asendia-Gesellschaft hat das
Ergebnis der Kontrolle zu dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln. Die Asendia-
Gesellschaft ist verpflichtet, sich vom Unterauftragsverarbeiter bestatigen zu lassen, dass dieser einen be-
trieblichen Datenschutzbeauftragten im Sinne der Artikel 37 bis 39 DSGVO bestellt hat.

Die Asendia-Gesellschaft hat sicherzustellen, dass die in dieser Datenschutzvereinbarung vereinbarten Rege-
lungen und gegebenenfalls ergdnzende Weisungen des Kunden auch gegeniiber Unterauftragsverarbeitern
gelten. Die Asendia-Gesellschaft hat die Einhaltung dieser Pflichten regelmassig zu kontrollieren oder durch
einen Dritten kontrollieren zu lassen, den sie aufgrund angemessener vertraglicher Regelungen damit beauf-
tragt.

Der Unterauftragsverarbeiter muss eine diesbezigliche Verpflichtungserklarung unterschreiben. Die Asen-
dia-Gesellschaft muss dem Auftraggeber auf Anfrage eine Kopie dieser schriftlichen Verpflichtungserklarung
Ubermitteln.

Die Asendia-Gesellschaft ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass
die Kontrollbefugnisse des Auftraggebers und der Aufsichtsbehérden auch gegeniber dem Unterauftragsver-
arbeiter gelten und entsprechende Kontrollrechte vom Auftraggeber und von den Aufsichtsbehdrden verein-
bart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragsverarbeiter diese Kontrollmassnahmen
und etwaige Vor-Ort-Kontrollen zu dulden hat.

Falls die Asendia-Gesellschaft personenbezogene Daten ganz oder teilweise ausserhalb des Hoheitsgebiets
eines Mitgliedstaates der Europaischen Union oder des Europaischen Wirtschaftsraums (EWR) oder eines Lan-
des verarbeitet, das von der Europaischen Union als Land mit einem angemessenen Schutzniveau anerkannt
wird - einschliesslich Unterbringung -, verpflichtet sich die Asendia-Gesellschaft, die Ubermittlung personen-
bezogener Daten durch angemessene Schutzmassnahmen einschliesslich von der Europaischen Kommission
verabschiedeter Standardvertragsklauseln zu regeln.
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12. Datengeheimnis und Geheimhaltungspflichten

12.1. Die Asendia-Gesellschaft verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auf-
traggeber obliegen. Der Auftraggeber ist verpflichtet, der Asendia-Gesellschaft etwaige besondere gesetzli-
che Geheimnisschutzregelungen mitzuteilen.

12.2. Wenn der Auftraggeber dies schriftlich oder in Textform verlangt, sichert die Asendia-Gesellschaft zu, dass ihr
die jeweils geltenden datenschutzrechtlichen Vorschriften bekannt sind und sie mit deren Anwendung ver-
traut ist.

12.3. Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfihrung dieser
Datenschutzvereinbarung erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Erbringung der
Leistungen zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen als
den oben genannten Zwecken zu nutzen oder diese Informationen Dritten zugdnglich zu machen; ausgenom-
men sind hiervon, soweit dies fur die Erfillung des Vertrags erforderlich ist, alle Tochtergesellschaften des
Auftraggebers oder der Asendia-Gesellschaft.

12.4. Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von Dritten er-
halten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die &ffentlich bekannt sind.

13  Pflichten des Auftraggebers

13.1 Der Auftraggeber garantiert, dass er alle geltenden Gesetze und Vorschriften beziglich des Datenschutzes
eingehalten hat und dass die besagten Gesetze und Vorschriften die Weitergabe der personenbezogenen Da-
ten an die Asendia-Gesellschaft und deren Verarbeitung durch die Asendia-Gesellschaft fir die Leistungser-
bringung erlauben. Der Auftraggeber garantiert, dass alle erforderlichen Zustimmungen von Personen einge-
holt wurden, deren Daten von der Asendia-Gesellschaft verarbeitet werden sollen. Der Auftraggeber ver-
pflichtet sich, die Asendia-Gesellschaft schadlos und frei von allen Anspriichen von Dritten zu halten, die aus
Verstdssen gegen diese Gesetze und Vorschriften erwachsen.

13.2 Der Auftraggeber stimmt der Verarbeitung, Speicherung und Verwendung der offengelegten personenbezo-
genen Daten innerhalb der Asendia-Gruppe ausdricklich zu, damit diese ihre vertraglichen und rechtlichen
Verpflichtungen erfillen, fir eine hohe Qualitat der Leistungen sorgen und die Kundenbeziehung pflegen
kann. Der Auftraggeber verpflichtet sich, unverziglich konkretere Datenschutzvereinbarungen mit der be-
treffenden Asendia-Gesellschaft abzuschliessen, wenn die Asendia-Gesellschaft dies schriftlich oder in Text-
form verlangt.

14 Informationspflichten, Schriftformklausel, Rechtswahl

14.1 Sollten die personenbezogenen Daten des Auftraggebers durch Pfandung oder Beschlagnahme, durch ein In-
solvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Massnahmen Dritter bedroht sein, hat
die Asendia-Gesellschaften den Auftraggeber unverziglich dariiber zu informieren. Die Asendia-Gesellschaft
wird alle in diesem Zusammenhang Verantwortlichen unverziglich dariiber informieren, dass die Hoheit und
das Eigentum an den personenbezogenen Daten ausschliesslich beim Kunden als «Verantwortlichem» im
Sinne der DSGVO liegen.

14.2 Anderungen und Ergdnzungen dieser Datenschutzvereinbarung und aller ihrer Bestandteile - einschliesslich
etwaiger Zusicherungen der Asendia-Gesellschaft - bedirfen einer schriftlichen Vereinbarung und des aus-
dricklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Bedingungen handelt.
Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

14.3Bei Unwirksamkeit einer Bestimmung in dieser Datenschutzvereinbarung bleiben die Gbrigen Bestimmungen
gleichwohl wirksam. Die Vertragsparteien verpflichten sich, eine unwirksame Bestimmung oder eine planwid-
rig fehlende Bestimmung in der Datenschutzvereinbarung nach Treu und Glauben durch eine Bestimmung zu
ersetzen, die dem gemeinsam verfolgten Zweck der Vertragsparteien am nachsten kommt.
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Anlage A: Details zum Auftrag

1. Gegenstand des Auftrages
Der vom Auftraggeber erteilte Auftrag umfasst die auf der Grundlage des Vertrages erbrachten Leistungen.

2. Umfang, Art und Zweck der Verarbeitung
Der Umfang der Verarbeitung und somit die Menge an personenbezogenen Daten sind variabel und richten sich
nach den vom Auftraggeber gewUnschten Leistungen.

3. Art der Daten und Unterauftragnehmer
Welche Art von personenbezogenen Daten verarbeitet wird, richtet sich nach den vertragsgegenstandlichen

Leistungen.

Angebote von A-
sendia

Verarbeitete
gene Daten

personenbezo-

Aufbewahrungsfrist

Person mit Zugang zu den personenbezo-
genen Daten

Business Mail Vorname, Nachname, Funkti- | Zustelldauer Asendia-Gesellschaft und/oder Unterauf-
onsbezeichnung, Adresse tragnehmer, die den Zustellprozess abwi-

ckeln (Postunternehmen, Carrier, Partner)

Direct Mail Vorname, Nachname, Funkti- | Zustelldaver Asendia-Gesellschaft und/oder Unterauf-

onsbezeichnung, Adresse

tragnehmer, die den Zustellprozess abwi-
ckeln (Postunternehmen, Carrier, Partner)

Eingeschriebene

Vorname, Nachname, Funkti-

Dauer der Leistung

Asendia-Gesellschaft und/oder Unterauf-

Sendungen onsbezeichnung,  Adresse, | + 6 Monate After Sa- | tragnehmer, die den Zustellprozess abwi-
Sendungsnummer les Management ckeln (Postunternehmen, Carrier, Partner)
Press Vorname, Nachname, Funkti- | Zustelldauer Asendia-Gesellschaft und/oder Unterauf-

onsbezeichnung, Adresse

tragnehmer, die den Zustellprozess abwi-
ckeln (Postunternehmen, Carrier, Partner)
(Postunternehmen, Carrier, Partner)

Response Mail

Vorname, Nachname, Funkti-
onsbezeichnung, Adresse

Dauer der Leistung

Asendia-Gesellschaft und/oder Unterauf-
tragnehmer, die den Zustellprozess abwi-
ckeln (Postunternehmen, Carrier, Partner)

Retouren Vorname, Nachname, Funkti- | Dauer der Leistung Asendia-Gesellschaft und/oder Unterauf-
onsbezeichnung, Adresse, | + 6 Monate fur After | tragnehmer, die den Zustellprozess abwi-
Zollangaben zu befdrderten | Sales Management ckeln (Postunternehmen, Carrier, Partner)
Waren

Sendungsverfol- Vorname, Nachname, Funkti- | Dauer der Leistung Asendia-Gesellschaft und/oder Unterauf-

gung onsbezeichnung, Adresse, | + 6 Monate fUr After | tragnehmer, die den Zustellprozess abwi-

Sendungsnummer

Sales Management

ckeln (Postunternehmen, Carrier, Partner)

Unzustellbare Sen-
dungen

Vorname, Nachname, Funkti-
onsbezeichnung, Adresse

Dauer der Leistung

Asendia-Gesellschaft und/oder Unterauf-
tragnehmer, die den Zustellprozess abwi-
ckeln (Postunternehmen, Carrier, Partner)

Verzollung Vorname, Nachname, Funkti- | Gesetzlich vorge- | Mit der Dienstleistung beauftragte Unter-
onsbezeichnung,  Adresse, | schriebene  Aufbe- | auftragnehmer (lokale Partner)
Zollangaben wahrungsfrist (3
Jahre)
Waren Vorname, Nachname, Funkti- | Zustelldauer Asendia-Gesellschaft und/oder Unterauf-

onsbezeichnung, Adresse, E-
Mail-Adresse, Zollangaben

tragnehmer, die den Zustellprozess abwi-
ckeln (Postunternehmen, Carrier, Partner)
(Postunternehmen, Carrier, Partner)

4. Kategorien der betroffenen Personen
Kunden des Auftraggebers.
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Anlage B: Technische und organisatorische Massnahmen zum Datenschutz

1. Vertraulichkeit
1.1 Zutrittskontrolle
Unbefugten ist der Zutritt zu technischen Anlagen, mit denen die Asendia-Gesellschaft die Hosting-Dienstleis-
tungen erbringt, zu verwehren.
Bei der Asendia-Gesellschaft umgesetzte Massnahmen:
m  Schliesssanlage fUr Biros und Serverraum
m  Schlisselverwaltung / Dokumentation der Schlisselvergabe
m  Sorgfaltige Auswahl des Reinigungspersonals
m  Zwingende Vorschriften fir den Umgang mit Besuchern

1.2 Zugangskontrolle
Es ist durch entsprechende Massnahmen zu verhindern, dass die Datenverarbeitungssysteme (Hardware, Be-
triebssysteme, Software) von Unbefugten genutzt werden konnen.
Bei der Asendia-Gesellschaft umgesetzte Massnahmen:
m  Personlicher und individueller User-Log-in bei Anmeldung am System bzw. Unternehmensnetzwerk
m  Kennwortverfahren (Angabe von Kennwortparametern hinsichtlich Komplexitdt und Aktualisierungs-
intervall)
B Sperrung der Clients nach gewissem Zeitablauf ohne Useraktivitat (auch passwortgeschitzter Bild-
schirmschoner oder automatische Pausenschaltung)

1.3 Zugriffskontrolle
Es ist durch entsprechende Massnahmen sicherzustellen, dass die zur Benutzung eines Datenverarbeitungssys-
tems Berechtigten ausschliesslich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen
und dass personenbezogene Daten bei der Verarbeitung und Nutzung sowie nach der Speicherung nicht unbe-
fugt gelesen, kopiert oder verandert werden konnen.
Bei der Asendia-Gesellschaft umgesetzte Massnahmen:

m Verwaltung von Zugriffsberechtigungen durch Systemadministratoren

B ImInteresse der Fehlervermeidung ein Hochstmass an Automatisierung beim Einrichten von Systemen

und Berechtigungen
m Differenzierte Zugriffsberechtigungen
m  Profile- und Rollenkonzept

1.4 Weitergabekontrolle
Es muss durch entsprechende Massnahmen dafir gesorgt werden, dass personenbezogene Daten bei der elekt-
ronischen Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen und dass Uberprift und festgestellt werden kann, an
welchen Stellen im normalen Geschéftsbetrieb die Ubermittlung personenbezogener Daten durch Einrichtun-
gen zur Datenibertragung vorgesehen ist.
Bei der Asendia-Gesellschaft umgesetzte Massnahmen:

B Getunnelte Datenfernverbindungen (VPN = Virtual Private Network)

m Sichere Ubertragung der Daten im Internet durch SSL-Verschlisselung (https)

1.5 Trennungskontrolle
Es ist durch entsprechende Massnahmen sicherzustellen, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen.
Bei der Asendia-Gesellschaft umgesetzte Massnahmen:
B Getrennte Systeme (logische Mandantentrennung)
B Zugriffsberechtigungen
B Trennung von Produktions- und Testsystemen

1.6 Verschlisselung
Die Verarbeitung personenbezogener Daten soll so erfolgen, dass eine unbeabsichtigte oder unrechtmassige
oder unbefugte Offenlegung dieser Daten verhindert wird. Hierzu dienen dem Stand der Technik entspre-
chende und als sicher geltende Verschlisselungsmechanismen.
Bei der Asendia-Gesellschaft umgesetzte Massnahmen:

B VerschlUsselte Datenibertragung (zum Beispiel VPN, SSL-/TLS-verschlisselte Internetverbindungen)
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2. Integritat
2.1 Eingabekontrolle
Es muss nachtréglich geprift und festgestellt werden kdnnen, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.
Bei der Asendia-Gesellschaft umgesetzte Massnahmen:
B Zugriffsrechte
B Systemseitige Protokollierungen (Zugrifffsprotokolle in den einzelnen Anwendungen)

2.2 Weitergabekontrolle
Die Massnahmen zur Weitergabekontrolle gemass 1.4 dienen auch der Sicherstellung der Integritat.

3. Verfiigbarkeit und Belastbarkeit
Es ist dafir Sorge zu tragen, dass personenbezogene Daten gegen zufdllige Zerstérung oder Verlust geschitzt
sind.
Bei der Asendia-Gesellschaft umgesetzte Massnahmen:
m Fortlaufende Serveriberwachung mit Hilfe von Monitoring-Software
m Backup- und Datenbackup-Verfahren
m Virenschutz/Firewall

4. Weitere Massnahmenbereiche
Es muss ein Verfahren zur regelmassigen Uberprifung, Bewertung und Evaluierung des Datenschutzes und der
Wirksamkeit der festgelegten technischen und organisatorischen Massnahmen implementiert sein.
Bei der Asendia-Gesellschaft umgesetzte Massnahmen:
B Managementsystem zur Informationssicherheit (in Anlehnung an ISO 27001)
B Incident-Response-System zur Nachvollziehbarkeit von Sicherheitsverstéssen und Problemen
B Durchfihrung regelmassiger Audits
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